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          Р 64 
Медицина є прикладом інтеграції багатьох наук. Наукові дослідження у сучасній медицині на основі 

досягнень фізики, хімії, біології, інформатики та інших наук відкривають нові можливості для вивчення 

процесів, які відбуваються в живих організмах, та вимагають якісних змін у підготовці медиків. Науково-

практична конференція «Розвиток природничих наук як основа новітніх досягнень у медицині» 

покликана змінювати свідомость людей, характер їхньої діяльності та стимулювати зміни у підготовці 

медичних кадрів. Вміле застосування сучасних природничо-наукових досягнень є запорукою подальшого 

розвитку медицини як галузі знань. 

Конференція присвячена висвітленню нових теоретичних і прикладних результатів у галузі природничих 

наук та інформаційних технологій, що є важливими для розвитку медицини та стимулювання взаємодії 

між науковцями природничих та медичних наук, взаємодії з представниками практичної охорони 

здоров’я. 
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Medicine is an example of the integration of many sciences. Scientific research in modern medicine, based on the 

achievements of physics, chemistry, biology, computer science and other sciences, opens new opportunities for 

studying the processes occurring in living organisms and requires qualitative changes in the training of physicians. 
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психологів і психотерапевтів, що має особливе значення для України в умовах війни. Ця 

технологія відкриває нові підходи до проведення терапевтичних сеансів, що дає змогу 

обслуговувати більшу кількість пацієнтів, зокрема ветеранів бойових дій та внутрішньо 

переміщених осіб. Такий підхід не лише робить психотерапію більш доступною, а й 

значно поглиблює процес інтеграції пацієнтів у реабілітаційний процес. Сьогодні цей 

сервіс активно застосовується в низці українських медичних установ, зокрема в центрі 

«Лісова поляна» та проекті Unbroken.  

Bliss Brain — це стартап, який використовує штучний інтелект для створення 

індивідуалізованих медитацій. Завдяки технологіям штучного інтелекту від OpenAI, 

Bliss Brain генерує медитації, орієнтуючись на запити користувачів. Наприклад, якщо 

хтось відчуває тривогу через військові дії чи стрес від звуків сирен, програма адаптує 

медитаційну сесію відповідно до його емоційного стану.  

Сучасні технології, зокрема штучний інтелект, доповнена та віртуальна 

реальність — це вже не майбутнє, а сьогодення. Українські стартапи, такі як eXtra Vision, 

Aspichi та Bliss Brain, доводять, що ми здатні створювати інновації, які справді можуть 

змінити життя на краще. Використання цих технологій у медицині не лише підвищує 

ефективність лікування, а й робить його більш доступним та безпечним. Це не просто 

технології — це реальна можливість покращити якість життя і здоров’я багатьох людей. 
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У сучасному світі технології та охорона здоров’я все більше переплітаються між 

собою. Паперові медичні записи замінюються електронними, а телемедицина все 

частіше допомагає долати відстань між пацієнтами та лікарями з метою надання 
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медичних послуг. З кожним роком частина цифрових технологій у сфері охорони 

здоров’я лише збільшується. Проте ці досягнення мають і недоліки. Кібератаки на 

медичні дані та системи показали, що є гостра потреба в захисті даних пацієнтів, 

підтримці довірчих відносин та забезпеченні функціонування структури охорони 

здоров’я. 

Кібербезпека охорони здоров’я це стратегії, технології та методи, які 

використовуються для захисту електронних медичних записів, медичних пристроїв та 

інших конфіденційних даних охорони здоров’я від стороннього доступу, кібератак і 

порушень даних. Головною метою кібербезпеки у сфері охорони здоров’я є захист 

інформації про пацієнтів, забезпечення цілісності медичних систем і підтримка загальної 

безпеки інфраструктури охорони здоров’я. 

Раніше сферу охорони здоров’я вважали малоймовірною мішенню для 

кібератак, проте вона все більше піддається її впливу. Вже відбувся інцидент атаки 

програмного забезпечення на велику мережу лікарень. У 2016 році атака програми-

вимагача вразила лікарні Hollywood Presbyterian Medical та Lukas у США, порушивши 

функціонування систем та конфіденційность інформації про пацієнтів.  

Окрім цього у червні 2024 року в Лондоні відбулася кібератака на компанію 

Synnovis, яка надає медичні послуги, зокрема, патологоанатомічні дослідження для 

кількох великих лондонських лікарень. Це призвело до серйозних збоїв у роботі 

лікарень, зокрема до скасування операцій та перенаправлення хворих.  Такі події лише 

підкреслюють вразливість цифрової інфраструктури охорони здоров’я і змушують 

замислитися про зростання кіберризиків пов’язаних з нею.  

Сектор охорони здоров’я є важливим вмістилищем даних, що часто захищені 

лише застарілими системами. В його основі лежать – медичні записи, які містять велику 

кількість особистих і медичних даних. Вони є скарбом для зловмисників, що прагнуть 

використати цю інформацію для отримання фінансової вигоди чи інших цілей.  

Вплив кібератак на сектор охорони здоров’я різноманітний, і може спричинити 

негативний вплив не лише на пацієнта, а й на цілу систему. Порушена система може 

затримувати лікування, блокувати доступ до будь-яких даних пацієнта або надавати 

дезінформацію, створюючи значні ризики у встановленні неправильного діагнозу або 

невідповідного лікування.  Вона може призвести до розголошення особистих даних, 

медичних записів та іншої конфіденційної інформації залишаючи пацієнтів уразливими 

до викрадення особистих даних. Як наслідок кібератаки можуть призвести до зупинки 
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всього, починаючи від звичайних зустрічей і закінчуючи критичними операціями. Чим 

поставити заклад перед фінансовими труднощами.  

До заходів для забезпечення надійної кібербезпеки в охороні здоров’я належить 

постійна оцінка ризиків та вразливостей у системі, що допомагає удосконалювати заходи 

безпеки відповідно до загроз. Людські помилки часто стають щілинами для кіберзагроз. 

Тому регулярне навчання співробітників може інформувати їх про останні загрози та 

найкращі методи захисту від них. Не менш ефективним є використання багаторівневого 

підходу до безпеки та застосування принципів найменших привілеїв, що полягають у 

наданні права доступу лише тим, хто їх потребує. Відповідно до цього, необхідно 

перевіряти дозволи на доступ, і за необхідності корегувати їх. Для швидкої та ефективної 

відповіді у випадку кібератак слід створити чіткий план. Він повинен бути 

відпрацьований та добре зрозумілий співробітникам. Як ще один рівень захисту можна 

використовувати резервне копіювання даних, що забезпечує шляхи для відновлення 

даних у разі їх пошкодження чи зникнення внаслідок кібератак. 

У процесі того як медицина все глибше поєднується з цифровими технологіями 

питання кібербезпеки стає не просто важливим, а критично необхідним. Це не лише про 

захист серверів і баз даних, а про реальні життя, довіру пацієнтів і безперебійну роботу 

лікарень. Одне проникнення чи витік даних може спричинити серйозні наслідки: збої в 

роботі обладнання, порушення лікувальних процесів і навіть загрозу для здоров’я людей. 

Саме тому кібербезпека в медицині має розглядатися не як додатковий компонент, а як 

основа стійкої та безпечної системи охорони здоров’я. 
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